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Miércoles de Seguridad - Uso responsable de la contrasefia

Desde Jhon Hader Rodriguez Perdomo <Jhon.Rodriguez@icbf.gov.co>

Fecha Mié 3/06/2026 16:32

Para Adriana Chica Rios <Adriana.Chica@icbf.gov.co>; Alex Vanessa Ospina Soriano <Alex.Ospina@icbf.gov.co>;
Andres Felipe Benitez Castaneda <Andres.Benitez@icbf.gov.co>; Blanca Aide Baquero Martinez
<Blanca.Baquero@icbf.gov.co>; Carina Rengifo Largacha <Carina.Rengifo@icbf.gov.co>; Carlos Alberto Parra
Jauregui <Carlos.Parral@icbf.gov.co>; Carlos Alejandro Preciado Beltran <Carlos.Preciado@icbf.gov.co>;
Carlos Andres Martinez Rodriguez <Carlos.MartinezR@icbf.gov.co>; Claudia Patricia Roman Hernandez
<Claudia.Roman@icbf.gov.co>; Daniela Stephany Carron Cubides <Daniela.Carron@icbf.gov.co>; Diana Sofia
Angel Herrera <DianaS.Angel@icbf.gov.co>; Eliana Andrea Arias Gomez <Eliana.Arias@icbf.gov.co>; Eliberto
Camacho Pineda <Eliberto.Camacho@icbf.gov.co>; Elvira Graciela Murgas Linan
<Elvira.Murgas@icbf.gov.co>; Isaruth Villa Cavieles <Isaruth.Villa@icbf.gov.co>; John Jairo Valdes
<Jhon.Valdes@icbf.gov.co>; Juliana Roman Torres <Juliana.Roman@icbf.gov.co>; Katheryn Vanesa Espana
Sanabria <Katheryn.Espana@icbf.gov.co>; Laura Isabel Jaimes Castano <Laural.Jaimes@icbf.gov.co>; Laura
Milena Sanchez Ballesteros <LauraM.Sanchez@icbf.gov.co>
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Cordial saludo, estimados colaboradores de la Regional Guaviare.

En el marco del Plan de Cambio y Cultura de Seguridad y Privacidad de la Informacion, compartimos la
pieza del Miércoles de Seguridad, enfocada en el uso responsable de la contrasefia. i -

Recordemos que la contrasefia es la primera barrera de proteccion para acceder a los sistemas de
informacion, aplicativos institucionales, correo electrénico y demas recursos tecnolégicos del ICBF.

A, Tenga presente:

Su contrasefia es personal, confidencial e intransferible. Si la comparte, cualquier accion realizada con
su usuario sera atribuida a usted y podra generar responsabilidades administrativas, contractuales o
disciplinarias, segun corresponda.

1 Buenas practicas para proteger sus credenciales:

#+ No comparta su contraseia por ningiin medio: correo, WhatsApp, Teams, llamadas o mensajes de
texto.

~» No escriba contrasefias en papeles, agendas, notas visibles o archivos sin proteccidn.

€) Evite usar datos faciles de adivinar como nombres, fechas de nacimiento, nimeros de documento o
palabras comunes.

L Bloquee su equipo cada vez que se ausente del puesto de trabajo.



A Reporte oportunamente cualquier sospecha de acceso no autorizado, suplantacién o uso indebido
de sus credenciales.

+" @ La seguridad de la informacién no depende Gnicamente de herramientas tecnolégicas; también
depende de nuestros habitos diarios. Cada colaborador cumple un papel fundamental en la proteccion
de la informacidn institucional y en la continuidad de los servicios del ICBF.

4t @ jProteccion responsable, ciberseguridad resiliente!

Cordialmente,

.. Jhon Hader Rodriguez Perdomo

Y

Contratista

Grupo Gestién Misional

ICBF Sede Regional Guaviare

Av. Colonizadores Nro. 23-106
Teléfono: 601 4377630 Ext. 880003
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FAM ' Ll A R Clasificacion de la informacién: PUBLICA

NOTA DE CONFIDENCIALIDAD: Este mensaje y sus anexos pueden contener informacion reservada del
INSTITUTO COLOMBIANO DE BIENESTAR FAMILIAR — ICBF que interesa solamente a su destinatario. Si Usted
no es el destinatario, debe borrarlo totalmente de su sistema, notificar al remitente y abstenerse en todo caso de
divulgarlo, reproducirlo o utilizarlo. Se advierte igualmente que las opciones contenidas en este mensaje o sus
anexos no necesariamente corresponden al criterio institucional del INSTITUTO COLOMBIANO DE BIENESTAR
FAMILIAR — ICBF. Si Usted es el destinatario, le solicitamos tener absoluta reserva sobre el contenido, los datos e
informacion de contacto del remitente o a quienes le enviamos copia y en general la informacion del mensaje o
SuUs anexos, a No ser que exista una autorizacion explicita a su nombre. Sitio web: www.icbf.gov.co

CONFIDENTIALITY NOTICE: This message and any attachments may contain confidential information from
INSTITUTO COLOMBIANO DE BIENESTAR FAMILIAR - ICBF of interest only to the recipient. If you are not the
recipient, you must completely erase it from your system and notify the sender in any case refrain from disclosing it
reproduce or use. It also warns that the options contained in this message or its attachments do not necessarily
correspond to the institutional approach of INSTITUTO COLOMBIANO DE BIENESTAR FAMILIAR - ICBF. If you
are the recipient, we request you to have absolute secrecy about the content, data and contact information of the
sender or to whom we sent back and general information message or its attachments, unless there is an explicit
authorization to its name. Web site: www.icbf.gov.co
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